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Para empezar el curso:
1

__Se requieren conocimientos basicos en
iInformatica, uso de computadoras e internet.

y

Computadora con acceso a internet
de alta velocidad.

3

Familiaridad basica con conceptos de red y
administracion de plataformas digitales.

Informacion Esencial:

Inversion Pago Unico de 450.000 Gs.

Inicio 30 de septiembre del 2026

Duracion 8 semanas (40 horas totales).

Carga

2 5 horas semanales: Clases virtuales e interactivas.
Horaria

MIERCOLES - 18:00 a 21:00h (Clase Sincrona)

Horario  y/ERNES - 18:00 2 20:00h (Clase Asincrona)

. 100% Online / Sincrénico a través de la plataforma
Modalidad EDUCA.




El curso esta disenado para
dotar a los estudiantes de los
conocimientos basicos y las
habilidades practicas necesar-
ias para la monitorizaciony
evaluacion (M&E) efectivas de
varios tipos de redes, inclui-
das redes de TI, telecomuni-
caciones y gestion de proyec-
tos. Este curso destaca por su

conocimientos tedricos con
aplicacion practica a través de
sesiones de laboratorio, estu-
dios de casos y el uso de her-
ramientas lideres de moni-
toreo.

Mediante un aprendizaje
basado en proyectos y orien-
tado a las tendencias de la in-
dustria, los estudiantes desar-
rollaran competencias para
evaluar el rendimiento de la
red, identificar y solucionar
problemas, implementar
capas de seguridad y

tomar decisiones infor-
madas que garanticen la
confiabilidad y eficiencia
operativa en entornos
profesionales reales.




Objetivos del
Curso

e Conocer los principios basicos de funcionamiento de sistemas de
red y los criterios técnicos de seleccion.

e Aplicar técnicas de captura de datos de trafico y métricas desde
diferentes dispositivos.

e Implementar servicios basados en plataformas web parael
despliegue e interconexion de sistemas de supervision y gestion.

e Implementar sistemas de almacenamiento, procesamientoy
analisis de datos provenientes de distintos tipos de sensores

e Conocer e implementar los procedimientos de aplicacion de
capas de seguridad

Objetivos especificos

fundamentos de M&E especializado (SNMP,
aplicados a redes. Zabbix, Wireshark).

Q PRINCIPIOS HERRAMIENTAS
@l Comprender ° Utilizar software
JAR

PLANES =m= ANAL'S'S

Disenar e implementar lil I-I! Interpretar datos

: cualitativos y
panes niegpeles oo 1 cuantitativos para

decisiones.




Perfil del egresado

El egresado poseera las competencias practicas y teori-
cas para disenar, configurar y gestionar planes de moni-
toreo y evaluacion de redes en organizaciones. Estara ca-
pacitado para capturar y analizar trafico, diagnosticar
fallas de rendimiento, implementar herramientas de
monitoreo de seguridad (SIEM) y comunicar hallazgos
técnicos de manera clara a diferentes audiencias.



Plantel Docente

Magister en TIC con énfasis en Redes de
Datos y Especialista en Ciberdefensa por
la FPUNA. Cuenta con certificaciones
internacionales como CCNAYy

formacion avanzada en

administracion de Servidores Blade,
Storage y virtualizacion de centros

de datos.

Con una trayectoria consolidada en
la gestion de infraestructuras
criticas, el Ing. Capli combina su
experiencia técnica en el sector
privado con la docencia
universitaria. Su enfoque se centra
en la resolucion de casos reales,
asegurando que el estudiante
desarrolle competencias practicas
alineadas a las exigencias actuales del
mercado laboral.

Prof. Alberto Capli



Cronograma

Semana

Semana 1l

Médulo

Fundamentos
de laRed

Semana 2

Herramientas
de Monitoreo

Semana 3

Recopilaciony
Analisis de Datos

Semana 4

Datos de ridad
i

Semana 5

Meétricas de
Desempeno

Semana 6

Confi
de

racion
lanes

Semana 7

Proyectos
Estudios de C¥:150

Semana 8

Evaluacion Final

Enfoque Principal

Modelos OSly TCP/IP, arquitectura,
topologias, conectividad, enrutamiento
y andlisis inicial de eventos.

Uso de Network Monitor, y
UptimeRobot, Observium

Configuracion de Nagios y Zabbix,
captura de trafico con Wireshark y
analisis de latenciay throughput.

Configuracion de SIEM Wazuh,
Smokeping, analisis de vulnerabilidades
y Examen Parcial Tedrico.

Diseno de planes de monitoreo, alertas,
umbrales criticos y pruebas con
herramientas como Iperf3y MTR.

Elaboracién de informes técnicos
ejecutivos y gestion de inventario con
OCS Inventory.

Resolucion de casos practicos

(red lenta en sucursal) y simulacion de
optimizacion de servicios.

Evaluacion tedrica final integradoray
entrega/presentacion del Proyecto
Final.




Contenido del
curso

Herramientas de Monitoreo y Protocolos

Seleccidn, configuracion y uso del protocolo SNMP,
Observium, UptimeRobot, Iperf3 y MTR para
supervisar operaciones.

Seguridad y Analisis de Eventos

Recopilacion de datos de seguridad, implementacion de
capas de proteccion y configuracion de herramientas.

Diseno e Implementacion de Planes de M&E

Establecimiento de métricas, umbrales de alerta, gestion
de inventario informatico y comunicacion de informes
tecnicos.

Proyectos Aplicados y Resolucion de Casos

Diagnostico y solucion de problemas en escenarios
reales (como lentitud en redes remotas) e integracion
en un proyecto final.

Fundamentos: Principios de funcionamiento de redes, modelos OSIy TCP/IP,
topologias y criterios de seleccion para proyectos de infraestructura.

Colecciones: Captura y andlisis de trdfico de red, métricas de rendimiento
(latencia, consumo CPU, throughput)y gestion de logs mediante Wireshark,
Nagios y Zabbix.



Distribucion de la Calificacion
y Condiciones para Aprobar

La evaluacion del curso se basa en
un enfoque practico:

Resolucion de problemas propuestos y
participacion en foros de debate dentro
de la plataforma EDUCA para reforzar los e

conceptos teoricos.

Examen integral
estructurado para evaluar la comprension
de conceptos, teorias y la capacidad
practica.

Requerimientos minimos en
cada modulo:

Participacion activa en las

sesuones suncronas de Google Meety
%mmlento e las actividades asincronas

a plataforma.

Obtener un
rendlmlento sulaerlor al 70% en la
evaluacion final del curso.

El cum Ilmiento del
porcentaje m|n|mo e calificacion es
?umto indispensable para la expedicion
certificado de finalizacion.
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